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Slocd

Umowa powierzenia danych osobowych na potrzeby sukcesywnego wykonywania
Legitymacji Szkolnych tzw. e-legitymacji.

1. Wilasciwg tre§¢ umowy nalezy pobra¢ z systemu informatycznego
https://legitymacje.loca.pl po zalogowaniu na aktywne konto, korzystajac z generatora
umow.

2. Ta wersja umowy na celu umozliwienie zapoznania si¢ z jej trescig przez nawigzaniem

wspotpracy.
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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta W dniu ............cooeeeennnn. w Dzialdowie pomigdzy:

0 0 (72 10N £V 1} 4 0150 ) 72/

Na POAStaWie PEMOMOCTIICEWA NI ...\ttt ittt ettt ettt et et et e e et e et et et e et et ee et eaeeneeneeneeneenns ,

(nalezy pozostawi¢ puste, jesli nie jest wymagane)
zwanym dalej: ,,Administratorem”
a

Grupa LOCA Sp. z o0.0. z siedzibg w Dziatdowie przy ul. Stefana Zeromskiego 6, 13-200 Dziatdowo, wpisana
do rejestru przedsigbiorcow prowadzonego przez Sad Rejonowy w Olsztynie VIII Wydziat Gospodarczy KRS
pod numerem 0000735680, kapital zaktadowy 20.000,00 ztotych, NIP: 5711718088, REGON: 380791636

reprezentowanq 8 072 S /PN 5
(pole to zostanie uzupetione przez Wykonawcg)

zwang dalej: ,,Podmiotem przetwarzajacym”

kazda z osobna zwana dalej: ,,Strona” lub lacznie zwane: ,,Stronami”, o tresci nastgpujace;j:

§ 1. POSTANOWIENIA OGOLNE

1. Celem Umowy powierzenia jest ustalenie warunkow, na jakich Podmiot przetwarzajacy wykonuje
operacje przetwarzania danych osobowych w imieniu Administratora w zwigzku z realizowaniem
Zamowien na wykonywanie legitymacji dla ucznidw uczeszczajacych do Placéwki oswiatowej, tj.

skladanych w formie elektronicznej w ramach utworzonego przez Administratora Konta w systemie
informatycznym.

2. Administrator o§wiadcza, ze jest administratorem danych w rozumieniu art. 4 pkt 7) Rozporzadzenia
Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych), zwanego dalej:
»RODO” w stosunku do danych powierzonych Podmiotowi przetwarzajacemu oraz ze jest uprawniony do
ich przetwarzania w zakresie, w jakim powierzyt je Podmiotowi przetwarzajacemu.

3. Administrator powierza, w rozumieniu art. 28 ust. 3 RODO, Podmiotowi przetwarzajagcemu przetwarzanie
danych osobowych na zasadach okreslonych niniejsza Umowa powierzenia.

4. W ramach realizacji niniejszej Umowy powierzenia, Podmiot przetwarzajacy uprawniony jest do
przetwarzania powierzonych przez Administratora danych osobowych, tj. wykonywania nastepujacych
czynno$ci na danych osobowych, o ktorych mowa w art. 4 pkt 2) RODO, tj.: zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, dopasowywanie lub laczenie, ograniczanie, usuwanie, niszczenie, o ile jest to
konieczne do zrealizowania celu, o ktérym mowa w ust. 8 lit. d) Umowy powierzenia.

5. Strony niniejszej Umowy powierzenia okreslaja nastgpujacy zakres powierzenia:

a) przedmiot przetwarzania: dane osobowe uczniow,

b) czas trwania przetwarzania: przetwarzanie powierzonych danych osobowych bedzie wykonywane w
okresie aktywnego dziatania Konta utworzonego podczas rejestracji w systemie informatycznym,
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c) charakter przetwarzania: w systemie informatycznym, poza systemem informatycznym,
d) cel przetwarzania: wykonanie legitymacji dla uczniow, przechowywanie historii ztozonych Zamowien,
e) sposob przetwarzania: catkowicie zautomatyzowany, czgsciowo zautomatyzowany,

f) rodzaj danych osobowych: dane osobowe ucznidéw - imi¢ i nazwisko ucznia, data urodzenia ucznia,
numer PESEL ucznia, zdjecie (wizerunek) ucznia, imi¢ i nazwisko oraz adres e-mail osoby
upowaznionej przez Administratora do zatozenia Konta i wprowadzania danych do systemu,

g) kategorie osob, ktorych dane dotycza: pelnoletnie osoby fizyczne, maloletnie osoby fizyczne, oraz
osoby upowaznione przez Administratora do wprowadzania danych do systemu zatrudnione przez
Administratora — pelnoletnie osoby fizyczne.

§ 2. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1. Podmiot przetwarzajacy oswiadcza, ze przed rozpoczgciem przetwarzania powierzonych danych
osobowych wdrozy odpowiednie $rodki techniczne i organizacyjne majace na celu spelnienie wymogow
okreslonych w RODO oraz ochrong praw osob, ktorych dane dotycza.

2. W szczegolnosci Podmiot przetwarzajacy zobowigzany jest:

a) zapewni¢, aby osoby upowaznione do przetwarzania powierzonych danych osobowych zachowaly je
oraz sposoby zabezpieczen w tajemnicy lub podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy,

b) zastosowacé srodki okreslone w art. 32 RODO,

¢) pomagac, w miar¢ swoich mozliwosci, Administratorowi poprzez zastosowanie odpowiednich srodkow
technicznych i organizacyjnych, wywigzywac si¢ z obowiazku odpowiadania na zadania osoby, ktorej
dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale III RODO,

d) uwzgledniajac charakter przetwarzania i dostgpne informacje, pomaga¢ Administratorowi wywigzywac
si¢ z obowiazkow okreslonych w art. 32-36 RODO,

e) udostgpnia¢ Administratorowi wszelkie informacje niezb¢dne do wykazania spetnienia obowigzkoéw
okreslonych w art. 28 RODO, a takze do wykazania zgodnosci przetwarzania danych z RODO,

f) umozliwi¢  Administratorowi lub audytorowi upowaznionemu przez Administratora do
przeprowadzania audytow lub inspekcji i przyczynia¢ si¢ do nich,

g) informowaé¢ Administratora, jesli jego zdaniem, wydane mu przez Administratora polecenie narusza
postanowienia RODO lub inne przepisy Unii lub panstwa cztonkowskiego o ochronie danych.

3.  Administrator w celu zaprzestania przetwarzana przez Podmiot przetwarzajacy powierzonych mu danych
osobowych czy to w calo$ci czy w cze$ci, zobowiazany jest zlozy¢ stosowny wniosek o usunigcie danych
osobowych, dostgpny na stronie internetowej www.e-legitymacja.pl, wysylajac go na adres siedziby
Podmiotu Przetwarzajacego wskazany w komparycji niniejszej Umowy.

4. W przypadku, gdyby w toku realizacji niniejszej Umowy powierzenia doszto do zmian wymagan prawnych
zwigzanych z przetwarzaniem danych osobowych, w szczegdlnosci wymagan dotyczacych zabezpieczenia
danych osobowych, Podmiot przetwarzajacy zobowiazany jest do zapewnienia przetwarzania danych
osobowych, w tym ich zabezpieczenia w sposdb zgodny z aktualnymi przepisami o ochronie danych
osobowych.

5.  Podmiot przetwarzajacy moze przetwarza¢ dane osobowe wylacznie na terenie Europejskiego Obszaru
Gospodarczego. W sktad Europejskiego Obszaru Gospodarczego wchodzg nastgpujace panstwa: wszystkie
panstwa cztonkowskie Unii Europejskiej oraz Islandia, Norwegia, Liechtenstein.

6. Postanowienia niniejszego paragrafu stosuje si¢ odpowiednio w stosunku do Podprzetwarzajacych, o
ktérych mowa w § 4 niniejszej Umowy powierzenia.

§ 3. KONTROLA PRZETWARZANIA DANYCH OSOBOWYCH

1.  Niezaleznie od pozostalych postanowien niniejszej Umowy powierzenia, Podmiot przetwarzajacy podczas
realizacji niniejszej Umowy powierzenia, zobowigzany jest do informowania Administratora o wszelkich
okoliczno$ciach majacych lub mogacych mie¢ wpltyw na bezpieczenstwo powierzonych danych
osobowych.

2. Podmiot przetwarzajacy zobowigzany jest do przekazania, na kazde pisemne i uzasadnione Zzgdanie
Administratora niezwlocznie w terminie 7 dni od daty otrzymania takiego zadania, wszelkich informacji
dotyczacych przetwarzania przez Podmiot przetwarzajgcy powierzonych danych osobowych, w tym
sposobow realizacji obowigzku zabezpieczenia danych osobowych oraz wszelkich danych niezbednych
Administratorowi do wykonania zobowiazan wynikajacych z odpowiedzialnosci za powierzone dane
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osobowe. W szczegblnosci Podmiot przetwarzajacy zobowigzany jest do przedstawienia, na pisemne i
uzasadnione zadanie Administratora, dokumentacji opisujacej sposéb przetwarzania danych osobowych
objetych Umowg oraz informacji w zakresie wdrozonych §rodkow technicznych i organizacyjnych
zapewniajacych ochron¢ przetwarzanych danych osobowych, a takze informacji dotyczacych
implementacji rozwigzan opisanych w powyzej wskazanej dokumentacji w przedsi¢biorstwie Podmiotu
przetwarzajacego.

3. Podmiot przetwarzajacy zobowigzany jest na kazde pisemne i uzasadnione zgdanie Administratora poddaé
si¢ audytowi lub inspekcji w zakresie realizacji przez Podmiot przetwarzajacy obowigzkéw wynikajacych z
niniejszej Umowy oraz przepiséw o ochronie danych osobowych. W ramach audytu Iub inspekcji Podmiot
przetwarzajacy jest zobowigzany do umozliwienia osobom dziatajacym z upowaznienia Administratora
wstepu do pomieszczen, w ktorych przetwarzane sa powierzone dane osobowe oraz udzielania informacji
dotyczacych przebiegu przetwarzania powierzonych danych osobowych, zapewnienia wgladu w
dokumentacj¢ wymagana przepisami RODO i odrgbnymi przepisami, umozliwienia przeprowadzania
ogledzin nosnikow 1 systemow teleinformatycznych stuzacych do przetwarzania powierzonych danych
osobowych, pod warunkiem uprzedniego uzgodnienia terminu takiej kontroli i jej zakresu z Podmiotem
przetwarzajacym.

4.  Administrator bedzie realizowat prawo kontroli poprzez wizyt¢ w siedzibie Podmiotu przetwarzajacego
oraz w dni robocze i w godzinach pracy Podmiotu Przetwarzajacego, przy czym Administrator obowigzany
jest poinformowa¢ Podmiot Przetwarzajacy o zamiarze, zakresie i terminie przeprowadzenia audytu lub
inspekcji minimum na 7 dni przed planowanym przeprowadzeniem audytu lub inspekcji.

5. Administrator sporzadzi protokot pokontrolny i dorgczy go Podmiotowi Przetwarzajacemu, do ktorego
Podmiot Przetwarzajacy ma prawo wnie$¢ zastrzezenia w terminie do 3 dni od daty jego otrzymania.

6. Podmiot przetwarzajacy zobowigzuje si¢ do usuni¢cia uchybien stwierdzonych podczas kontroli w terminie
wskazanym przez Administratora, nie krotszym niz 7 dni.

7. Podmiot przetwarzajacy zobowigzuje si¢ niezwlocznie informowa¢ Administratora, jezeli zdaniem
Podmiotu przetwarzajacego wydane jemu polecenie lub instrukcja stanowi naruszenie RODO lub innych
przepisow o ochronie danych.

8. Podmiot przetwarzajacy zobowigzany jest do umozliwienia przeprowadzenia przez Organ nadzorczy
kontroli zgodno$ci przetwarzania danych osobowych z przepisami prawa na zasadach opisanych w RODO.

§ 4. PODPOWIERZENIE

1.  Administrator wyraza ogélng zgode¢ na korzystanie przez Podmiot przetwarzajacy z ustug innych
podmiotéw przetwarzajacych w zakresie przetwarzania danych osobowych powierzonych Podmiotowi
przetwarzajacemu, tj. zewngtrznym dostawcom ustug hostingowych na potrzeby zapewnienia mozliwosci
przechowywania danych na zewnetrznych serwerach, a zatem wylacznie w celu zapewnienia infrastruktury
informatyczne;j.

2. Informacja o obowiazujacych podmiotach przetwarzajacych, o ktorych mowa w ust. 1 dostgpna jest dla
Administratora w systemie informatycznym po zalogowaniu w zaktadce Informacje RODO.

3. W celu dalszego powierzenia Podwykonawcy przetwarzania danych osobowych, wobec ktorych
administratorem jest Administrator, Podmiot przetwarzajacy zobowigzany jest zawrze¢ z Podwykonawca
pisemng umowe¢ podpowierzenia przetwarzania danych osobowych o tresci i zakresie tozsamym do
niniejszej Umowy powierzenia.

4. Podwykonawca, o ktérym mowa w ust. 1, winien spetni¢ te same wymogi i obowigzki, jakie zostaty
natozone na Podmiot przetwarzajacy w niniejszej Umowie powierzenia, w szczegélnosci w zakresie
gwarancji ochrony powierzonych danych osobowych.

5. Podmiot przetwarzajacy ponosi wobec Administratora pelng odpowiedzialno$¢ za niewywiazanie si¢ przez
Podwykonawce ze spoczywajacych na nim obowigzkow w zakresie ochrony danych.

6. Zmiana Podwykonawcy nie stanowi zmiany niniejszej Umowy powierzenia. Podmiot przetwarzajacy przed
dokonaniem zmiany dotyczacej dodania lub zastapienia Podwykonawcy, spoza tych Podwykonawcow, z
ktorych Podmiot przetwarzajacy korzysta na moment zawarcia niniejszej Umowy, obowigzany jest
poinformowaé¢ Administratora o zmianie Podwykonawcy niezwlocznie za posrednictwem wiadomosci e-
mail na adres: .......o.oooiiiiiiii w celu umozliwienia Administratorowi
wyrazenia sprzeciwu. Administrator moze zglosi¢ sprzeciw na pismie wzgledem zmiany podwykonawcy
nie pozniej jednak niz w terminie 14 dni od dnia otrzymania informacji o zamierzonej zmianie. W
przypadku, gdy Administrator nie wyrazi sprzeciwu wobec zmiany Podwykonawcy w terminie, o ktorym
mowa w § 4 ust. 6 zdanie trzecie niniejszej Umowy Podmiot przetwarzajacy ma prawo dokona¢ zmiany
Podwykonawcy.
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7.  Administrator obowigzany jest poinformowac niezwtocznie Podmiot przetwarzajacy o kazdorazowe;j
zmianie adresu e-mail pod rygorem uznania, ze wiadomo$§¢ wyslana na dotychczasowy adres e-mail, o
ktérym mowa w § 4 ust. 6 zdanie drugie niniejszej Umowy zostata dorgczona prawidtowo i skutecznie.

8. W przypadku, gdy Administrator wyrazi sprzeciw co do zmiany Podwykonawcy, wowczas Podmiot
przetwarzajacy ma prawo wypowiedzie¢ niniejszag Umowe powierzenia ze skutkiem natychmiastowym.

9. W przypadku Podpowierzenia przetwarzania danych osobowych, Podmiot przetwarzajacy o$wiadcza, ze
bedzie korzysta¢ z ustug Podwykonawcy, ktory zapewnia wystarczajace gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetnialo wymogi RODO i
chronito prawa osob, ktorych dane dotycza.

§ 5. OSWIADCZENIA PODMIOTU PRZETWARZAJACEGO

1. Podmiot przetwarzajacy jest zobowiazany do przestrzegania przepisow RODO oraz odrebnych przepiséw o
ochronie danych osobowych.

2. Podmiot przetwarzajacy powinien przetwarza¢ powierzone dane osobowe na udokumentowane polecenie i
w sposob okres§lony przez Administratora.

3.  Podmiot przetwarzajacy bedzie przetwarzal dane osobowe w pomieszczeniach/obszarach i przy uzyciu
systemow informatycznych zabezpieczonych przed dostgpem 0sob nieupowaznionych.

4. Podmiot przetwarzajacy, w tym w szczego6lnosci jego pracownicy/wspolpracownicy, ktorzy przetwarzaja
dane osobowe powierzone przez Administratora, zobowigzuje si¢ do zachowania w poufnosci wszelkich
danych osobowych powierzonych mu w czasie obowigzywania niniejszej Umowy powierzenia lub
uzyskanych w zwiazku z jej wykonywaniem. Obowigzek wskazany w zdaniu poprzedzajacym obowiazuje
bezterminowo, mimo rozwiazania niniejszej Umowy powierzenia.

5. Podmiot przetwarzajacy zobowiazuje si¢ powiadomi¢ Administratora na adres wskazany w komparycji
niniejszej Umowy powierzenia niezwlocznie nie pézniej niz w terminie 7 dni o fakcie:

a) wszczgcia kontroli lub postgpowania administracyjnego przez Organ nadzorczy, w rozumieniu art. 4 pkt
21) RODO, w odniesieniu do danych osobowych powierzonych na podstawie niniejszej Umowy
powierzenia,

b) wydanych przez Organ nadzorczy decyzjach administracyjnych i rozpatrywanych skargach w zakresie
wykonywania przez Podmiot przetwarzajacy przepisow o ochronie danych osobowych dotyczacych
powierzonych danych,

¢) innych dziataniach uprawnionych organéw wobec powierzonych danych osobowych,

d) innych zdarzeniach majacych lub mogacych mie¢ wplyw na przetwarzanie powierzonych danych
osobowych, w szczegdlnosci o wszystkich przypadkach naruszenia powierzonych danych osobowych,

e) zlozenia jakiejkolwiek skargi, zadania, pytania oraz innych o$wiadczeniach skierowanych do Podmiotu
przetwarzajacego lub skierowanych do Administratora, lecz zlozonych Podmiotowi przetwarzajacemu
przez jakiekolwiek osoby, w szczegélno$ci osoby fizyczne, ktorych dane osobowe Podmiot
przetwarzajacy przetwarza na podstawie niniejszej Umowy powierzenia.

6. W przypadku podejrzenia naruszenia ochrony danych osobowych Podmiot Przetwarzajacy zobowiazuje si¢
do:

a) przekazania Administratorowi informacji dotyczacych naruszenia ochrony danych osobowych, w
tym informacji, o ktéorych mowa w art. 33 ust. 3 RODO oraz dokonania wstgpnej analizy ryzyka
naruszenia praw, ktorych dane dotycza i ich przekazania Administratorowi w ciaggu 24 godzin od
wykrycia zdarzenia stanowigcego naruszenie danych osobowych,

b) przekazania Administratorowi na jego zadanie wszelkich informacji niezbednych do ~ zawiadomienia
osoby, ktorej dane dotycza, zgodnie z art. 34 ust. 1 RODO w ciggu 24 godzin od zgloszenia takiego
zadania.

7. Podmiot przetwarzajacy przekazuje Administratorowi informacje, o ktorych mowa w § 5 ust. 6 lit. a) i b)
niniejszej Umowy za posrednictwem wiadomosci e-mail na adres: ..............c.c....eee

8.  Administrator obowigzany jest poinformowac niezwlocznie Podmiot przetwarzajacy o kazdorazowej
zmianie adresu e-mail, o ktorym mowa w § 5 ust. 7 niniejszej Umowy pod rygorem uznania, ze wiadomos$¢é
wyslana na dotychczasowy adres e-mail, o ktérym mowa w § 5 ust. 7 niniejszej Umowy zostata dorgczona
prawidtowo i skutecznie.

§ 6. ODPOWIEDZIALNOSC PODMIOTU PRZETWARZAJACEGO
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1. Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem danych wytacznie, gdy nie
dopehit obowigzkow, ktore RODO naktada bezposrednio na podmioty przetwarzajace lub gdy dziatat poza
zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.

2. Podmiot przetwarzajacy jest zwolniony z odpowiedzialnosci, o ktérej mowa w § 6 ust. 1 niniejszej Umowy,
jezeli udowodni, ze w zaden sposob nie ponosi winy za zdarzenie, ktore doprowadzilo do powstania
szkody.

3. Odpowiedzialno$¢ Podmiotu przetwarzajacego wzgledem Administratora z tytutu naruszenia przepisow o
ochronie danych osobowych oraz postanowien niniejszej Umowy podlega ograniczeniu do wysokoS$ci
rzeczywistej szkody.

§ 7. OBOWIAZYWANIE

1. Umowa powierzenia zostaje zawarta na czas okreslony rowny okresowi utrzymania przez Administratora
Konta w systemie informatycznym.

2. Po ustaniu okresu, o ktorym mowa w § 7 ust. 1 niniejszej Umowy, Podmiot usuwa wszelkie istniejace i
bedace w jego posiadaniu kopie udostepnionych danych.

3. Poprzez trwate usunigcie danych nalezy rozumie¢ takie zniszczenie tych danych lub taka ich modyfikacje,
ktéra nie pozwoli na ustalenie tozsamo$ci osoby, ktdérej dane dotycza. Podmiot przetwarzajacy po
dokonaniu usunigcia danych informuje Administratora na piSmie o dacie i sposobie w jaki usuni¢to dane.

4. Kazda ze Stron moze wypowiedzie¢ niniejsza Umowe¢ w kazdym czasie bez podawania przyczyny z
zachowaniem miesigcznego okresu wypowiedzenia.

§ 8. POSTANOWIENIA KONCOWE

1. Wszelkie zmiany niniejszej Umowy powierzenia wymagaja formy pisemnej pod rygorem niewaznosci.

2. W sprawach nieuregulowanych niniejsza Umowa powierzenia maja zastosowania wilasciwe przepisy
prawa, w tym w szczego6lnosci RODO.

3. Strony zgodnie postanawiaja, ze w przypadku ewentualnych sporéw mogacych powsta¢ w zwigzku z
realizacja niniejszej Umowy powierzenia w pierwszej kolejnosci Strony begda dazy¢ do polubownego
rozwigzania sporu. W przypadku, gdy Strony nie dojda do konsensusu wszelkie spory powstate w zwiazku
z realizacja postanowien niniejszej Umowy powierzenia bgda rozstrzygane przez sad powszechny,
wlasciwy miejscowo dla siedziby Administratora.

4. Podmiot przetwarzajacy oswiadcza, ze znany jest mu fakt, iz tre§¢ Umowy powierzenia, a w szczegolnosci
jego przedmiot, stanowig informacj¢ publiczng w rozumieniu art. 1 ust. 1 ustawy z dnia 6 wrzes$nia 2001 r.
o dostepie do informacji publicznej (Dz. U. z 2020 r. poz. 2176)

5. Niniejsza Umowe powierzenia zawarto w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej

ze Stron.
Administrator Podmiot przetwarzajacy
(Pieczatka i podpis) Grupa LOCA Sp. z 0.0.



